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¥ INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS

DO MUNICIPIO DE SAO JOAO DA BOA VISTA

Manual de Controle de Acesso Fisico e Légico aos processos e
sistemas informatizados do IPSJBV

Objetivo: Garantir a seguranca e integridade das informacdes e dos sistemas do

IPSJBV, proteger dados sensiveis e assegurar a continuidade dos servigos.
1 - Equipe Técnica de Informatica

A responsabilidade pela implementagdo, monitoramento e manutencao dos
controles de acesso fisico e ldgico sera atribuida a empresa externa,
regularmente contratada e especializada em informatica e seguranga da

informacgao, em conjunto com a diretoria executiva do IPSJBV. Esses irdo:

o Coordenar com a equipe interna do 6rgdo para assegurar que todas as

politicas e procedimentos de seguranga sejam rigorosamente seguidos.

o Realizar auditorias regulares e testes de segurancga para identificar e

corrigir vulnerabilidades.
2 - Sistemas Contratados

O IPSJBV conta com sistemas informatizados para gerir a Contabilidade, o
Patrimdnio, os Beneficios Previdencidrios, a Folha de Pagamento e Plataforma
Digital para tramitacao e assinatura de Processos, Documentos e Comunicagao
Oficial. As empresas responsaveis terdo acesso exclusivo e restrito para

manutencdes especificas de seus respectivos sistemas.

E imperativo ressaltar que somente os profissionais designados pelas empresas
terdo permissao para acessar os bancos de dados dos sistemas a fim de realizar
as devidas manutencgdes e atualizacdes necessdrias para o bom funcionamento
de suas aplicagdes. Essa restricao visa garantir a seguranca e integridade dos
dados, evitando acessos nao autorizados que possam comprometer a

confidencialidade e a disponibilidade das informagdes contidas nos sistemas.
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3 - Controle de Acesso Fisico:

A equipe de informatica ira:

Identificar e demarcar areas restritas onde estao localizados
servidores, estacdes de trabalho criticas e outros equipamentos de
Tl

Utilizar sinalizagdo adequada para indicar as areas de acesso

restrito.

Monitorar constantemente as areas restritas através de cameras

de seguranca.

Acompanhar todas as visitas externas, garantindo que os
visitantes sempre estejam acompanhados por funcionarios

autorizados.

Para ter acesso fisico a algum processo ou equipamento de dados:
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Solicitar, via protocolo, o0 acesso detalhando a necessidade.

A recepcdo encaminhara a diretoria executiva para analise e
autorizagao.

Apos autorizagdo, um servidor previamente autorizado,
disponibilizara o processo ou acesso fisico ao requerente.

Caso seja necessario, sera feito cdpia da documentacgao e entregue
ao requerente que assinara termo de retirada de copia do
documento.

O servidor devera conferir e guardar o processo fisico no local

correto.
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4 - Controle de Acesso Lagico:

A equipe de informatica fara esse controle da seguinte forma:

|
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Implementar mecanismos de autenticagao robustos como senhas
fortes, autenticagdo multifator (MFA), garantindo que apenas

usuarios autorizados possam acessar os sistemas.

Revisar e atualizar regularmente as politicas de autenticagao para

incluir novas tecnologias e métodos de protecao.

Assegurar que os acessos aos sistemas e informacgdes sejam
concedidos com base no principio do menor privilégio, concedendo
apenas 0S acessOs necessarios para a execugao de tarefas

especificas.

Implementar uma politica de revisao periédica dos privilégios de

acesso.

Utilizar sistemas de monitoramento e registro de atividades para

auditar todos 0s acessos aos sistemas e dados.

Implementar alertas para acessos nao autorizados ou atividades

suspeitas.

Utilizar firewalls, sistemas de prevencao e detecgao de intrusoes, e
outras tecnologias de seguranga para proteger a rede contra

acessos nao autorizados.

Manter politicas de segmentacao de rede de forma que apenas
dispositivos e usuarios autorizados possam acessar determinadas

partes da rede.
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Todos os servidores, estagiarios e prestadores de servigco devem:

Usar com cautela os sistemas do IPSJBV;
Em caso de alguma suspeita: comunicar imediatamente a equipe

de informatica

Para acesso logico a algum processo ou equipamento de dados:
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Solicitar, via protocolo, o0 acesso detalhando a necessidade.

A recepgao encaminhara a diretoria executiva para analise e
autorizagao.

Apos autorizacdo, um servidor previamente autorizado,
disponibilizara o acesso l6gico ao requerente por meio de login e
senha.

O requerente sera responsavel por seu login e senha e nao podera
compartilha-lo com terceiros.

Se tratando de empresa que fornece sistemas ao IPSJBV, essa
solicitara ao setor atendido por ela 0 acesso que também se dara
via login e senha.

Esse login e senha sera valido uma unica vez, sendo necessario

nova solicitagdo em caso de necessidade de outro acesso.

Aprovado em 12 de julho de 2024 por:

Matheus de Paiva Mucin - Diretor Juridico

Priscila de Andrade Bertholucci - Diretora de Beneficios
Ednéia Ridolfi - Diretora Administrativa e Financeira

Cleber Augusto Nicolau Leme - Superintendente
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Fluxograma acesso fisico aos processos e sistemas do IPSJBV

Usuario solicita acesso via protocolo.

l

Recepcdo recebe solicitacdo e encaminha a Diretoria Executiva.

l

Diretoria autoriza o acesso!

5?/ \Nim

Servidor do IPSJBY libera o acesso fisico ao documento requerido.

l

Solicitante requereu copia?

l

Servidor tira copia e colhe assintura do solicitante
do terma de retirada de copia de documentos.

l

Servidor confere e guarda o processo no local correto.

l

| Fim do processo.

Comunicar solicitante.
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Fluxograma acesso légico aos processos e sistemas do IPSJBV

‘ Usuario solicita acesso via protocolo.

l

‘ Recepcao recebe solicitacao e encaminha a Diretoria Executiva.

l

Diretoria autoriza o acesso?

Comunicar solicitante. ‘ ‘ Servidor autorizado cria login e senha exclusivo ao solicitante.

l

Servidor do IPSJBV libera o acesso logico
ao documento ou sistema requerido.

\ 4

Solicitante fica responsavel pelo login e senha.

v
Solicitante acessa o sistema autorizado.

v
Fim do processo.
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Fluxograma acesso logico de empresas fornecedoras de sistemas
do IPSJBV

Empresa fornecedora de sistema
solicita acesso ao setor atendido por ela.

Setor atendido fornece login e senha a empresa.

Empresa fica responsavel pelo login e senha.

Empresa acessa o sistema para manutencao ou consulta.

Fim do processo.
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